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POVZETEK

V tem strokovnem poroCilu je predstavljena spletna aplikacija, narejena z namenom
vzpostavljanja komunikacije med uporabniki. Komunikacija poteka v realnem c¢asu prek
tekstovnih sporocil in slik. V vsebini so predstavljeni zaledni sistem, spletna stran in vmesnik
za komunikacijo med njima. Uporabniki si v aplikaciji sporocila lahko izmenjujejo paroma
(ena na ena) ali v skupinah. Clani skupin imajo moznost komunikacije po tematsko lo&enih
komunikacijskih kanalih. Uporabniki so umeS$¢eni v sistem prijateljstva, ki je podoben
prijateljstvu na druzabnem omrezju. Uporabnike in skupine je mozno poiskati z uporabo
njihovega imena. Vsa poslana sporocila se trajno hranijo v relacijski podatkovni zbirki. Vecina
kode aplikacije je spisane v programskem skriptnem jeziku JavaScript, skupaj z razlicnimi
knjiznicami za sprotno osvezevanje spletne strani in komunikacijo s podatkovno zbirko.

Aplikacija je dostopna na svetovnem spletu.

Kljucne besede: spletna aplikacija, sporocila, druzabno omrezje, JavaScript, GraphQL

ABSTRACT

This report presents my web application for communication among users. Communication is
done in real-time by text messages and images. | present the backend, frontend and the interface
for communication between the two. Users can send messages in a one-on-one fashion or in
groups. Group members can communicate through multiple communication channels with
different topics. A system of friendships like one found in social media is implemented among
users. Users and groups can be found by searching by their name. All sent messages are
permanently stored in a database. Most of the application’s code is written in the JavaScript
programming language, together with different libraries for creating reactive web pages and
communication with databases. The web application is accessible on the World Wide Web.

Key words: web application, messaging, social media, JavaScript, GraphQL
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1. UVOD

Dandanes komunikacijo prek spleta jemljemo za samoumevno. Poleg na¢inov komunikacije
kot so telefonski pogovori, spletna posta ipd., so v zadnjih desetletjih zelo popularna postala t.
i. instantna sporocila, ki nam omogocajo izmenjavo sporocil v realnem casu. Storitve za
instantno komunikacijo so lahko vgrajene v druzabna omrezja ali pa so lo¢ene aplikacije. Sam
sem razvil storitev WaveChat, ki omogoca izmenjavo sporoc¢il v stilu ena na ena in v skupinah,

vsebuje pa tudi elemente druzabnih omreZij, kot je sistem prijateljstva med uporabniki.

Slika 1: Logotip aplikacije WaveChat (Vir: Lastni, 2023)

Za razvoj aplikacije sem uporabil razvojno metodo kodiraj in popravi (ang. Code and Fix), pri
kateri sem aplikacijo razvijal z minimalnimi naérti vnaprej, dokler nisem bil z izdelkom
zadovoljen. Ta metoda se mi je zdela primerna, saj nisem delal v skupini, zaradi ¢esar nisem

potreboval dobrih priprav na delo.

Aplikacijo sestavljajo trije deli: zaledni sistem, vmesnik za komunikacijo med brskalnikom in
streznikom ter spletna stran. Zaledni sistem upravlja s podatkovno zbirko in sejami, spletna
stran nudi prijazen uporabniski vmesnik za uporabo aplikacije, vmesnik za komunikacijo pa
skrbi, da podatke iz brskalnika oz. spletne strani lahko posiljamo do zalednega sistema in
obratno. Posamezne komponente sistema so podrobneje opisane v naslednjih poglavjih.

2. ZALEDNI SISTEM

Spletni streznik sem vzpostavil z izvajalnim okoljem NodelS, ki mi omogoca, da izvajam
JavaScript kodo izven brskalnika. Z njim sem vpeljal knjiznico Express, ki sluzi kot ogrodje
spletnega streznika, na katerega lahko dodam Knjiznice za delo s podatkovno bazo in za
komunikacijo med brskalnikom in streznikom. Pri delu z JavaScript-om sem uporabil
TypeScript, ki mi je omogocal, da sem v JavaScript-u dolo¢il tipe spremenljivk, kar mi je

pomagalo pri zmanjSevanju Stevila napak med programiranjem.



Pri delu z razli¢nimi JavaScript knjiznicami 0z. NodelS paketi sem uporabil upravljalec
paketov (ang. package manager) Yarn. Yarn predstavlja novejSo in po mojem mnenju bolj$o
in hitrejSo alternativo upravljalcu paketov NPM, saj pakete na disk nalozi na bolj u¢inkovit
nacin kot to poéne NPM, zaradi Cesar je nalaganje novih paketov hitrejSe in razvoj aplikacij

olajSan.

Eden klju¢nih delov za uspesno pogovarjanje v realnem ¢asu je uporaba WebSocket protokola.
Ta mi omogoca, da se ob poslanem sporocilu sprozi dogodek, na katerega Caka streznik. Ko
streznik zazna dogodek, to informacijo posreduje odjemalcu, ki ustrezno posodobi svojo
vsebino in tako uporabniku takoj pokaze novo sporo€ilo. Ta nafin sporazumevanja med
brskalnikom in streznikom je veliko boljsi od nac¢ina pozivanja (ang. polling), saj od streznika
ne zahteva, da stalno posilja svoje stanje, kar razbremeni tako streznik kot tudi omrezje. Za
delo s tem protokolom sem uporabil knjiznico SocketlO. Ta ima dve razli€ici, in sicer eno za
streznik in eno za brskalnik. Za njeno uporabo samo dolo¢imo naslov streznika, na katerem je
aktiven WebSocket, in dogodke, na katere naj se odzove. Knjiznica definira nekaj svojih
dogodkov, kot je dogodek ob povezavi (ang. connect), definiral pa sem tudi lastne dogodke,

kot je dogodek, ki se sprozi ob novem sporocilu.

2.1 PODATKOVNI MODEL

Za hranjenje podatkov sem uporabil MariaDB SUPB, ki je eden izmed bolj uporabljenih
relacijskih SUPB-jev. Na strani spletnega streznika sem uporabil ORM programsko opremo.
ORM oz. objektno-relacijska preslikava (ang. object-relational mapping) je programska
oprema, ki omogoca pretvorbo razredov iz objektno usmerjenih programskih jezikov v SQL
kodo za relacijsko podatkovno bazo. Sam sem uporabil knjiznico TypeORM, s katero sem
lahko napisal shemo baze v obliki JavaScript razreda, ki se nato pretvori v ustrezno SQL kodo.
TypeORM ustvari tudi tipe za atribute v bazi na podlagi TypeScript tipov. V¢asih pa sem zelel,
da se tip atributa v bazi razlikuje od TypeScript tipa, saj ima MariaDB druga¢ne mozne tipe
kot TypeScript. V tem primeru sem eksplicitno navedel kateri tip zelim uporabiti v podatkovni
bazi. Pri delu z mnogo proti ena relacijami lahko s TypeORM-om v definicijo entitete dodamo
JavaScript tabelo, ki hrani povezane vnose iz podatkovne baze. To mi je dalo moznost, da pri
delu s stiki nisem rabil pisati lastnih SQL stavkov, ampak sem samo povedal katere relacije
zelim dobiti, TypeORM pa mi je sam sestavil stavek za stik. Ker TypeORM predstavlja nivo
abstrakcije nad SQL jezikom, mu manjkajo nekatere zmoZznosti kot so dodajanje CHECK

zahtev in kaskadno brisanje tujih klju¢, zato sem moral to dodati z lastnimi SQL stavki.



Zanimivo pri delu s TypeORM-om je, da sem lahko pri programiranju uporabil JavaScript
okrasevalce razredov (ang. class decorator), ki so mi ponudili zelo preprost vmesnik za

definiranje sheme podatkovne baze.
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Slika 2: Entitetno-relacijski model baze (Vir: Lastni, 2023)

Med uporabniki sem izvedel rekurzivno mnogo-mnogo relacijo, ki omogoc¢a hranjenje
prijateljstev. Vsak uporabnik se lahko pridruzi ve¢ skupinam, uporabnik, ki je skupino ustvaril,
pa postane administrator skupine. Skupine sem razdelil na dva tipa: direktna sporocila in
klasi¢ne skupine. Ker so direktna sporocila in skupine enake po strukturi, sem za locevanje
med njimi uporabil atribut »type«, namesto da bi naredil dve loceni entiteti. Vsaka skupina za
komunikacijo med uporabniki potrebuje vsaj en komunikacijski kanal. Za direktna sporocila je
znacilno, da vsebujejo le en komunikacijski kanal z imenom »dm_default«, ime skupine, pod
katero so shranjena, pa je sestavljeno iz identifikacijskih Stevilk obeh uporabnikov, ki se
pogovarjata. V tabeli sporocil poleg vsebine sporocila hranim tudi uporabnika, ki ga je poslal,

in kanal, v katerega je bilo sporocilo poslano.

Gesla uporabnikov hranim v Sifrirani obliki, ustvarjeni z algoritmom Argon2. Ta algoritem je
eden izmed novejSih algoritmov za Sifriranje nizov, ki je nastal med tekmovanjem Password
Hashing Competition leta 2015. Izveden je lahko v dveh oblikah: Argon2d, Argon2i. Razli¢ica
Argon2d je zgrajena na nacin, da je ¢im bolj odporna proti napadom z uporabo GPE in je
hitrejsa od razli¢ice Argon2i. Argon2i pa je zgrajen na nacin, da zmanj$a moznost napada z

uporabo stranskega kanala (ang. side-channel attack). Ustvarjalci algoritma so v njegovi



specifikaciji zapisali: »Argon2i uporablja podatkovno neodvisen dostop do spomina, Kar je
zazeleno za Sifriranje gesel in izpeljavo kljuCev na podlagi gesel« (Biryukov, Dinu in
Khovratovich, 2017, 3). Zato sem v svoji aplikaciji za Sifriranje gesel uporabil razli¢ico

Argon2i. Algoritem skupaj s Sifrirano obliko gesla, dolgo 32 zlogov, shrani $e uporabljeno sol.

Ce uporabnik namesto tekstovnega sporoé¢ila poslje sliko, v podatkovno bazo shranim le ime
slike, slika sama pa se shrani na obla¢no storitev Wasabi. To uporabnikom omogoca dostop do
slik tudi izven moje aplikacije in razbremeni spletni streznik. Pri delu z obla¢nimi storitvami
je bilo pomembno, da zasebnih podatkov, kot so zasebni kljuci za dostop do storitve, nisem
razkril javnosti, torej da jih nisem zapisal neposredno v kodo, ki sem jo nalozil v sistem za
nadzor razlicic, kot je Git, temve¢ da sem jih shranil v posebni datoteki, namenjeni samo
hranjenju skritih spremenljivk, ki ni nikoli na vpogled javnosti. Zelo koristno je tudi dejstvo,
da je Wasabi zgrajen na enaki tehnologiji kot Amazonova AWS S3 storitev, zaradi ¢esar mi je

bilo na voljo ogromno pomo¢i in knjiznic za preprosto delo z njim.

Uporabnikom sem omejil najvecjo dovoljeno velikost slike, ki jo lahko naloZijo, s ¢imer sem
razbremenil svoje vire. Uporabnik lahko nalozi sliko, veliko najve¢ 10 MB, nato pa z orodjem
Sharp velike slike pretvorim v sliko z najve¢jo dovoljeno $irino in visino 1000 pikslov, potem
pa sliko Se stisnem z JPEG stiskanjem. Pri tem sem moral biti pozoren, da sem zmanjsal samo
vecjo stranico, druga pa se je avtomatsko spremenila tako, da je razmerje med $irino in visino

ostalo stalno in nisem popacil slike.
2.2 SEJE

Za delo s sejami sem uporabil knjiznico Express Session, ki je del Express knjiznice, skupaj s
podatkovno bazo Redis. Redis je podatkovna baza, ki hrani podatke v primarnem pomnilniku
namesto v sekundarnem, kar omogoca hitrejsi dostop za podatkov. To je primerno za hranjenje
sej, saj je koli¢ina podatkov, ki jih moram shraniti relativno majhna, hkrati pa si Zelim
uporabnike ¢im hitreje avtorizirati za dejanja, ki potrebujejo avtorizacijo. Za razliko od
relacijskih podatkovnih baz, kot je MariaDB, Redis hrani podatke v obliki klju¢-vrednost (ang.
key-value), torej baza nima nobenih tabel. Na strani brskalnika se seja shrani v obliki piSkotka,

ki ga uporabnik lahko izbriSe z odjavo.



Ustvarjenje nove seje poteka po naslednjem postopku:

1. Ob prijavi v aplikacijo se v Redis podatkovno bazo shrani identifikacijska Stevilka seje.
2. Express Session v brskalnik nastavi piskotek s kodirano obliko Stevilke seje.
3. Ko zelimo preveriti identiteto uporabnika, se piSkotek poslje na streznik. Streznik ta

pisSkotek dekodira in tako dobi Stevilko seje, ki jo pois¢e v Redis podatkovni bazi.

3. KOMUNIKACIJA MED BRSKALNIKOM IN
STREZNIKOM

Za komunikacijo med brskalnikom in streznikom sem uporabil protokol GraphQL. Ta zahteve
deli na dve vrsti: poizvedbe in mutacije. Poizvedbe so namenjene pridobivanju podatkov iz

podatkovne baze, mutacije pa spreminjanju podatkov.

Prednost tega protokola pred protokoli, kot je REST, je to, da lahko iz streznika pridobim le
podatke, ki jih potrebujem, namesto vseh podatkov, ki jih neka zahteva vrne. To mi omogoca
dejstvo, da do razli¢nih podatkov ne dostopam na razli¢nih naslovih (ang. endpoint), ampak do
vseh podatkov dostopam na enem skupnem naslovu, kamor posljem strukturo zahteve. S tem
sem lahko na primer namesto vseh podatkov o uporabniku dobil le njegovo uporabnisko ime,
s ¢cimer sem prihranil na porabi pasovne $irine omrezja. Slabost GraphQL protokola pa je, da

je novejsi in je za delo z njim razvitih manj orodij.

Za realizacijo GraphQL protokola sem uporabil orodji Apollo in TypeGraphQL. Z orodjem
TypeGraphQL sem dosegel konsistentnost med obliko zahtev in kodo za njihovo obdelavo. Ta
mi je tudi omogocil, da sem dolocil, do katerih atributov v podatkovni bazi lahko uporabnik
dostopa. Te podatki, skupaj z vhodnimi in izhodnimi parametri zahtev, so bili nato posredovani

orodju Apollo, ki je na njihovi podlagi omogocal izvajanje zahtev le v primerni obliki.

Na strani streznika sem v Express ogrodje dodal knjiznico Apollo Server, ki omogoca
vzpostavitev razreSevalca (ang. resolver), ki obdela prejete zahteve. Na strani brskalnika pa
sem uporabil knjiznico Apollo Client, s katero lahko posljem zahteve na streznik. Zelo
uporabna lastnost knjiznice Apollo Server je, da samodejno ustvari t. i. razvojno igrisée, na

katerem sem lahko preizkusil, ¢e moje zahteve res delajo tako, kot sem si zelel.



TypeGraphQL mi je omogocil zas¢ito obcutljivih podatkov tako, da so do njih lahko dostopali
le pooblas¢eni uporabniki. Tako sem onemogocil dostop do gesel uporabnikov, e-postni naslov

posameznika pa lahko vidi le lastnik racuna.

Orodje Apollo privzeto ne podpira nalaganja slik, lahko pa bi to omogocil z uporabo knjiznice
GraphQL Upload. Na zalost je ta knjiznica slabo razvita in mi je ni uspelo usposobiti za
delovanje, zato sem za nalaganje slik postavil loceno storitev, na kateri lahko prek REST
protokola nalozim sliko. Slika se na tej storitvi obdela z orodjem Sharp in naloZi na storitev

Wasabi.

4. SPLETNA STRAN

Za izdelavo spletne strani sem uporabil knjiznici React]S in NextJS. ReactJS je JavaScript
knjiznica, ki omogoca, da se vsebina spletne strani avtomatsko posodobi, ko se posodobijo
spremenljivke, ki jih spletna stran prikazuje. NextJS pa je ogrodje za ReactJS aplikacije, ki mi
omogoca funkcionalnosti, kot so upodabljanje na strezniku (ang. server side rendering),
uporaba dinami¢nih poti, izdelava komponent za veckratno uporabo ipd., hkrati pa mi doloci
strukturo projekta, da med razvijanjem aplikacije ne rabim sam vzdrzevati smiselne hierarhije
datotek. Uporaba ogrodja NextJS mi omogoca tudi, da ob navigaciji po spletni aplikaciji ni
potrebno osvezevanje celotnega okna, ampak se osveZzijo samo deli, ki se zamenjajo, kar naredi

aplikacijo prijaznejSo uporabniku in bolj odzivno.

Z NextJS lahko spletno stran pozenem v razvojnem ali v produkcijskem na¢inu. Razvojni nacin
mi nudi sprotno osveZevanje strani, ko spremenim kodo (ang. hot reload), kar pospesi razvoj
strani. V produkcijskem nacinu pa se celotna spletna stran vnaprej prevede iz ReactJS sintakse
v JavaScript sintakso, razen strani, za katere ni mozno vnaprej dolo¢iti strukture, saj se
spreminja glede na vhodne parametre. Za te strani mi NextJS nudi upodabljanje na strezniku.
To pomeni, da ko uporabnik poslje zahtevo na spletni streznik, ta upodobi (ang. render) spletno
stran in prevedeno kodo poslje kot odgovor. S tem razbremenim uporabnikov brskalnik, hkrati
pa je nalaganje strani hitrejSe, saj je spletni streznik obi¢ajno bolj zmogljiv od uporabnikove

naprave.

Za oblikovanje strani sem uporabil knjiznico TailwindCSS, s katero sem namesto klasi¢ne CSS
kode uporabljal vnaprej pripravljene CSS razrede. S tem sem lahko hitro oblikoval posamezne

elemente, hkrati pa me je prisililo, da so razli¢nimi deli aplikacije skladno oblikovani. Na
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spletni strani uporabljam primarno barvo modro in sekundarno barvo vijoli¢no. TailwindCSS
pa tudi omogoca, da uporabnik lahko preklaplja med temno in svetlo temo. Aplikacijo sem

konfiguriral na nacin, da privzeto uporabi temo, ki jo uporablja uporabnikov operacijski sistem.
4.1 PRIJAVA IN REGISTRACIJA

Ob prvem obisku spletne aplikacije si nov uporabnik ustvari uporabniski ra¢un. Za registracijo
novega racuna mora uporabnik navesti tri podatke: unikatno uporabnisko ime, unikaten e-
postni naslov in geslo. Da je registracija raCuna uspeSna, mora uporabnik potrditi lastniStvo
podanega e-postnega naslova tako, da klikne na potrditveno povezavo, ki mu je bila poslana v
nabiralnik. Ob ponovnem obisku storitve se lahko prijavi z uporabo ali uporabniskega imena

ali e-postnega naslova.

V primeru, da uporabnik pozabi svoje geslo, lahko zahteva spremembo svojega gesla tako, da
vnese svoj e-postni naslov in nanj prejme povezavo do strani za spremembo gesla. Ko
uporabnik zahteva spremembo gesla, se ustvari enoli¢ni zeton za spremembo njegovega gesla,
ki je vgrajen v poslano povezavo. Za generiranje zetona sem uporabil knjiznico UUID, ki
ustvari nakljuéen niz znakov, dolg 128 bitov. Ta Zeton se izte€e, ¢e si uporabnik v roku treh
dni ne zamenja gesla. Zeton sem shranil v podatkovni bazi Redis, skupaj z identifikacijsko
Stevilko uporabnika, ki mu ta Zeton pripada. E-poStno sporocilo se poslje s pomoc¢jo knjiznice
Nodemailer, ki mi ponuja preprost vmesnik, s katerim dolo¢im prijavne podatke za

administratorski e-postni racun, iz katerega se poslje sporocilo.

Register

Slika 3: Forma za registracijo (Vir: Lastni, 2023)
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Log In

Don't have an account? Sign Up

Slika 4: Forma za prijavo (Vir: Lastni, 2023)

Ko je uporabniski ra¢un ustvarjen, uporabnik dobi dostop do vseh funkcionalnosti aplikacije.
Druge uporabnike in skupine lahko poisée s poznavanjem njihovega uporabniskega imena ali
imena skupine. Za komunikacijo ena na ena ni potrebno, da uporabnika dodamo kot prijatelja,

medtem ko je za komunikacijo v skupini prej potrebna pridruzitev tej skupini.

Pagovor v ___<<extend>> Pridruzitev
skupini skupini
Pogovor z
uporabniki
Ustvarjanje
skupin
Spreminjanje
profila

Slika 5: Diagram primerov uporabe 1 (Vir: Lastni, 2023)

Dodajanje
prijateljev ——n__ <<include>>
Iskanje uporabnikov
<<include>> in skupin
Pridrutevanje  Y---"""
skupinam

Slika 6: Diagram primerov uporabe 2 (Vir: Lastni, 2023)

Uporabnik

Uporabnik
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4.2 ZACETNA STRAN APLIKACIJE

Uporabniku se na zacetni strani izpise seznam dodanih prijateljev in skupin, s katerimi se lahko
pogovarja. 1z tu pa lahko tudi dostopa do strani za iskanje drugih uporabnikov in skupin ter do

nastavitev svojega racuna.

Start chatting! o A
© Joncrovp | [ @ creare Group
Friends: Groups:
O tien Q vk timova skupina RAC

g david

Slika 7. Zacetna stran aplikacije v svetli temi (Vir: Lastni, 2023)

Start chatting!

o tilen

@ davia

Slika 8: Zacetna stran aplikacije v temni temi (Vir: Lastni, 2023)

12



4.3 ISKANJE UPORABNIKOV IN SKUPIN

Uporabnik v iskalno polje vnese iskano ime in dobi seznam uporabnikov in skupin s tem ali
podobnim imenom. Prikazejo se mu vsi uporabniki oz. skupine, ki imajo iskani niz v svojem
imenu in tisti, katerih ime se od iskanega niza razlikuje za najve¢ dve spremembi. Za iskanje
razlike v znakih med iskanim in kon¢nim imenom sem uporabil algoritem Levenshteinove oz.
urejevalne razdalje (ang. edit distance), kar omogoca, da uporabnik dobi primerne rezultate
iskanja tudi v primeru, Ce se je zatipkal. Algoritem Levenshteinove razdalje sem izvedel v

obliki SQL procedure na podatkovnem strezniku.

Na tej strani lahko uporabnik doda nove prijatelje, se pridruzi novim skupinam ali odpre

pogovor z drugim uporabnikom.

« Search
Username or group name:
Users: Groups:
(°)

Slika 9: Stran za iskanje uporabnikov in skupin ob vnesenem iskalnem nizu »tim« (Vir: Lastni, 2023)

4.4 DIREKTNA SPOROCILA

Direktna sporocila oz. sporocila ena na ena so sporocila, ki si jih med seboj izmenjujeta tocno

dva uporabnika. Na tej strani lahko skatéemo med pogovori s svojimi prijatelji.

Uporabnik najprej vidi le najnovejsa sporocila. Ta se nalagajo po sistemu ostranjevanja, in sicer
se najprej nalozi le najnovejsSih 15 sporocil, nato pa se s pomikom do vrha prikazanih sporocil
naloZijo tudi stareja, kar omogo¢a t. i. pomikanje v neskonénost (ang. infinite scrolling). Ce
je hkrati na strani prikazanih zelo veliko sporocil, to lahko upocasni delovanje strani, saj
obremeni vire odjemalca. Zato sem sporocila prikazal s pomocjo virtualnega seznama, ki na

spletno stran uprizori (ang. render) samo tista sporocila, ki so na vidnem polju zaslona.
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Da sem vedel, kateri pogovor sem moral naloziti, sem v URL naslov strani zapisal
identifikacijsko stevilko drugega uporabnika. NextJS mi je omogocal, da sem zaznal to stevilko

in na njeni podlagi nalozil pogovor.

@ e @
L T @
Zivjo, kako si?
8 oaia ) tilen
W redu, ti?
tim
Super!
@ ol o |

Slika 10: Primer pogovora ena na ena (Vir: Lastni, 2023)

4.5 SKUPINSKI POGOVORI

Poleg direktnih sporocil imajo uporabniki na voljo tudi tvorjenje skupin, v Katerih se lahko
pogovarja ve¢ ljudi hkrati. Za pogovor v skupini se je najprej potrebno tej skupini pridruziti.
Vsem uporabnikom je na voljo pregled ostalih ljudi, ki so vkljuceni v skupino, s katerimi iz te
strani lahko tudi za¢nemo pogovor. Skupinski pogovori imajo lahko vec¢ razli¢nih kanalov za

pogovor, kar uporabnikom omogoca, da med sabo lo¢ijo razli¢ne teme pogovorov.

Podobno kot pri direktnih sporo€ilih, se tudi tu identifikacijska Stevilka kanala zapiSe v URL

naslov strani, ki jo nato zaznam z NextJS.

matematika @ tilen Members:
Poslje kdo domato nalogo?
@ e =
slovenscina a i 4
T Q e =
e
Jor et y- txed
@

@ © m

Slika 11: Primer pogovora v skupini (Vir: Lastni, 2023)
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4.6 UPRAVLJANJE LASTNEGA RACUNA

Uporabnik ima vedno na voljo spreminjanje parametrov profila, ki jih je podal ob registraciji.
Lahko si spremeni svojo profilno sliko, uporabnisko ime, e-postni naslov in geslo. Za

spremembo svojega gesla mora uporabnik navesti svoje staro in novo geslo.

Settings

Remove avatar S

Change username:

Change email:

Change password:

Slika 12: Stran za upravljanje lastnega racuna (Vir: Lastni, 2023)
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5. IZZDELEK V PRODUKCIJSKEM NACINU

Svojo spletno aplikacijo sem gostil na navideznem zasebnem strezniku (ang. virtual private
server ali VPS) na platformi Contabo. Za razliko od razvojne razli¢ice storitve, kjer se
aplikacija na novo zgradi ob vsaki spremembi datoteke, sem na produkcijskem strezniku vso
TypeScript in ReactJS kodo vnaprej prevedel v JavaScript kodo, saj se tako spletna stran hitreje

naloZi.
5.1 VZVRATNI POSREDNIK

Moja spletna aplikacija deluje na vratih 3000 in 4000, kar je mote¢e pri uporabi, saj bi moral
uporabnik vedno ob obisku spletne strani v brskalnik vpisati tudi $tevilko vrat. Zato sem z
orodjem Nginx postavil vzvratni posrednik (ang. reverse proxy), ki omogoc¢a dostop do
aplikacije na vratih 80 oz. 443, ki sta vrati za HTTP oz. HTTPS protokol. Pri tem sem moral
na prava vrata prestaviti tako spletno stran, kot tudi vmesnik za komunikacijo z zalednim
sistemom, kar sem dosegel tako, da sem v nastavitvah Nginx streznika dolo¢il, na katero pot
se prenese dolocen del aplikacije. Spletno stran sem prenesel na korensko pot, vmesnik pa na

pot »/graphql«.
5.2 TLS/HTTPS

Za zasebnost pri uporabi spletnih strani je pomembno, da je komunikacija zakodirana s TLS
protokolom, ki omogoca, da do spletne strani dostopam prek HTTPS protokola. Za generiranje
TLS certifikata sem uporabil orodje Certbot, s katerim sem ustvaril certifikat, ki ga je izdala
certifikatna agencija Let’s Encrypt. Certbot je zelo prirocen, saj mi ta certifikat avtomatsko
posodobi, ko se pribliza roku izteka. Agencija Let’s Encrypt mi lahko izda le certifikate, vezane
na domeno, ne pa na IP naslov, zaradi ¢esar sem registriral tudi domeno wavechat.si, prek
katere je bila dostopna moja spletna aplikacija. Ce uporabnik Zeli dostopati do aplikacije prek

HTTP protokola, ga Nginx streznik avtomatsko preusmeri na uporabo HTTPS protokola.
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6. ZAKLJUCEK

Pri izdelavi naloge sem se naucil dela z razli¢nimi JavaScript knjiznicami, ki so mi omogocale,
da sem z enim programskim jezikom napisal kodo tako za brskalnik kot tudi za streznik in za
komunikacijo med njima. Tezava teh knjiznic je bila, da so v¢asih zaradi njihove novosti slabse
razvite. Veliko tezav mi je povzrocalo tudi delo s piskotki v razvojnem okolju, saj je pred
njihovo uporabo potrebno pravilno nastaviti CORS (Cross-Origin Resource Sharing)

spremenljivke in naloziti dodatne vtic¢nike.

Zelo zanimivo je bilo opaziti izboljSavo v hitrosti delovanja spletne strani v produkcijski
razli¢ici, saj mi NextJS omogoca vnaprej$njo izgradnjo strani, zaradi ¢esar so nalozni Casi

obcutno krajsi.

Menim da sta sistem prijateljstva in izmenjava sporocil dva Siroka koncepta, ki bi ju v
prihodnosti lahko veliko bolj razvil. Prijateljstvo bi nadgradil tako, da bi uporabniki dobivali
predloge za skupine in druge uporabnike na podlagi Ze prej dodanih prijateljev ali pa na podlagi
svojih interesov, kar bi izdelek priblizalo druzabnemu omrezju. Sporo¢ilom pa bi poleg

tekstovnih sporo¢il lahko dodal klice in video klice.
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IZJAVA O AVTORSTVU

Izjavljam, da je strokovno porocilo Spletna aplikacija za komunikacijo WaveChat v celoti moje

avtorsko delo, ki sem ga izdelal samostojno s pomocjo navedene literature in pod vodstvom

mentorja Marka Kastelica.
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